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It-sikkerhed er helt
ngdvendig

Jan Andersen
Landsformand

Et veldrevet vandveerk stikker ikke ho-
vedet i busken og haber p3, at ‘det’ gar
vaek. Derimod kan succesen opnas, nar
man kigger tigeren i gjnene.

Jeg taler om it-sikkerhed, og hvis den er
god og handteres lgbende og serigst,
styrker det forsyningssikkerhed og ger
det sveerere for it-kriminelle at lamme
vandforsyningen.

Heldigvis er vandforsyningen i Danmark
decentral med vandveerker og vandfor-
syninger spredt ud i de fjerneste kroge
af landet. Det gor det meget sveert for
it-kriminelle at lamme hele den danske

vandforsyning pa et og samme tidspunkt.

Men selvom vi har en decentral vand-
forsyning, skal alle vandvaerker uanset
starrelse arbejde med it-sikkerhed.

Digitalisering og det digitale vandveerk
giver os helt dbenlyse gevinster. Vi far
lost rutinepreegede opgaver hurtigt og
effektivt. Og med et par tryk pa nogle
knapper far vi overblik over ufatteligt
mange produktionsparametre, som kan
styrke vores virke.

Men der er en bagside af medaljen.
Vi befinder os i en ustabil sikkerheds-
situation, og i kelvandet herpa felger
en voksende og mere og mere snedig
it-kriminalitet.
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En helt almindelig gennemsnitsdansker
har ikke den nedvendige viden til at gen-
nemskue, hvor svaghederne ligger i det
it-grej og de it-ydelser, vi benytter. Derfor
er vi ngdt til at veere oppe pa teeerne,
sege rad og information - og ofte ogsa
professionel ekspertise for at sikre ‘dare-
ne’ til vandveerkets it-systemer.

Nar hoveddgren lases med en nagle, er
det direkte risikabelt at forteelle alle ven-
nerne, at nggen ligger under dgrmatten.

| it-sammenhzaenge kan det sammenlignes
med, at koden til vandveerkets it-systemer
er ‘svag’. Det vil sige: Let at gennemskue,
fordi standardkoden, der fulgte med it-sy-
stemet, ikke er zendret til en ‘staerk’ en af
slagsen.

Derfor opfordrer jeg pa kraftigste til, at
alle vandveerker som minimum kan saette
kryds ud for de fem krav til it-sikkerhed,
som foreningen anbefaler.

Konsekvensen af at lade veere kan
du leese om her i bladet. Et
vandvaerk opleve-
de kort fer jul, at
hackere overtog
styringen af deres
pumpesystem med
store @deleeggelser
til felge. Det kunne
blandt andet ske pa
grund af ringe sikring af
fiernadgange til produk-
tionssystemerne. Lad dette

eksempel tjene som skreek og advarsel.

Til slut vil jeg betone, at it-sikkerhed ikke
kan vente til en tilfeldig eftermiddag,
hvor vi ikke har andet at tage os til. Nej,
it-sikkerhed er helt nedvendig og kreever,

at der afsaettes bade opmeerksomhed og
penge. Det er ogsa vigtigt at felge op
og felge med, sa jeres beredskabsplaner
ogsa forholder sig til it.

[t-kriminalitet er ikke leengere et spargs-
mal om hvis, men et spgrgsmal om
hvornar det sker. Sa ger det sveerere for
de it-kriminelle. m

Kan | saette kryds ved
disse fem minimums-

krav til it-sikkerhed?
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