It-sikkerhed

Vandveaerk hacket:
Fiernadgang var

ikke sikret godt nok

Kort fer jul oplevede Tureby Alkestrup
Vandveerk, at dets pumpesystem blev
hacket. Det lykkedes hackere at foretage
ondsindede handlinger, som koster
vandveerket dyrt i reparationer af brud pa
ledningsnettet.

Formand Jan Hansen fra Tureby Alkestrup
Vandveerk fortzeller: “Efter denne ople-
velse, stiller jeg gerne op og deler ud af
det, vi har leert. Det nytter ikke at forsege
at skjule noget, og hvis vores eksempel
kan sta som skreek og advarsel for andre
vandveerker, sa synes jeg trods alt, at der
er kommet noget godt ud af det hele.
Mit rdd nummer 1 er: Keb den rigtige
lesning, og betal hvad det koster. Det vi
beskeeftiger os med, er levnedsmidler, sa
lad vaere med at spare”.

Hvad skete der?

Forhistorien er, at vandveerket for ar
tilbage tog et nyt SRO-system i brug. Pa
daveerende tidspunkt var pumpesystemet
bundet op pa en sikker fiernforbindel-

se, som SRO-leverandgren stillede til
radighed. Alt gik godt i flere ar, men i takt
med at telefoner, tablets og computere
lzbende udskiftes, kraever det ogsa, at
den sikre fjernopkobling skal sendres. Og
det koster hver gang.
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“I bund og grund misforstod vi prisen
pa fiernopkoblingen, nar vi udskiftede
telefoner, tablets og computere. Set i
bakspejlet er det den starste fejl, vi har
begaet. Hvis vi havde forstaet prisen
korrekt, sa tror jeg faktisk ikke, at vi havde
fundet et billigere alternativ. Summa
summarum er i hvert fald, at vi indgik en
billigere aftale med et andet firma end
SRO-leverandaren — en aftale, som ikke
var sa sikker, som den vi oprindeligt hav-
de”, forteller Jan Hansen.

Alt gik helt fint — vandvaerkets bestyrel-
sesmedlemmer og driftsansvarlige kunne
overvage driften hjemmefra - lige indtil
kort fer jul.

“Vi oplever, at pumperne var last, men vi
kunne genstarte systemet via fjernadgan-
gen. | vores hoveder lurer dog en fryg-
telig mistanke om, hvorvidt vi er blevet
hacket eller ej. Nzeste dag far vi en alarm,
som forteeller, at der er noget galt med
vandtrykket, og denne gang kan vi ikke
genstarte systemet via fiernadgangen.
Driftslederen kerer ned pa vandvaerket og
fors@ger at genstarte systemet, men det
lykkedes heller ikke. Pumpesystemerne
var |ast, og vi kunne intet gere,” siger Jan
Hansen og fortseetter:
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“Vi fik hurtigt fat i SRO-leverandaren, og
i lgbet af 3-4 timer var pumperne oppe
og kere igen. SRO-leverandaren er rigtig
dygtig og har hjulpet os utroligt meget

i denne situation. Men hele miseren er
vores egen skyld, og i fremtiden vil vi
betale, hvad tingene koster”.

Tilbage i normal drift igen

- men det koster

Nu har Tureby Alkestrup Vandveerk faet
genetableret en sikker VPN-forbindelse,
og der er kabt computere, som kun bru-
ges arbejdsrelateret. Men hackerangrebet
har veeret skyld i et stort og et mindre
ledningsbrud lige op til jul. Desuden har
de pa vandveerket ledt efter endnu et
brud, som netop er lokaliseret.

“Reparationer, leekagesporing og nyt
sikkerhedsgrej pa SRO-anlaegget lgber
op i flere hundrede tusinde kroner, som
vi godt nok har pa bogen. Men vi havde
egentlig regnet med, at pengene skulle
bruges pa BNBO-erstatninger”, slutter
Jan Hansen. ®



